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(S) Systeme de television & peage. 

(57) Un systeme de television a peage comprend, 
au niveau de la reception, un decodeur et une 
carte separge (12) pouvant etre connectee au 
decodeur, le decodeur recevant a la fois un 
signal video brouille et un code de debrouillage 
chifTre. Le decodeur indut une memoire (9) 
destinee a stocker un signal video qui parvient 
au decodeur de facon d6broufllee t et un pre- 
mier microprocesseur (11) destine a comman- 
der ladite memoire (9) pour debrouiller le signal 
video, ce premier microprocesseur (11) etant en 
liaison avec la carte s£par£e (12). Cette carte 
(12) incfut un second microprocesseur (40) avec 
memoire (41, 42, 43) destine a stocker des 
codes relatifs a des Emissions achetees, a rece-* 
voir le code de debrouillage et transmettre au 
decodeur I cod de debrouillage dechrffre. Ce 
decod ur utilise alors I code de debrouillage 
dechiffre pour debrouill r, a I'aide de la 
memoire (9), le signal video brouille et p rmet- 
tre ainsi un affichag en clair d remission 
diffuse. 



FIG. 3 
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La pr6sente invention concern un systeme de 
television k peage, comprenant, au niv au d la r6- 
cepti n, un decodeur et une cart s6par£e pouvant 
§tre connectee audit decod ur, le decod ur recevant 
k la fois un signal video brouilie et un code de de- s 
brouillage chiff r6. 

Dans un systeme de television k peage (pay-TV), 
et de maniere generate, TabonnG choisit les program- 
mes qu'il desire regarder et il paie pour recevoir ces 
programmes qui sont transmis sous forme brouiliee 10 
afin d'etre inintelligibles aux non abonnes ou aux 
abonnes qui n'ont pas choisi ni pay6 pour un program- 
me particulier. Les signaux peuvent §tre transmis par 
cable, antenne ou satellite. Les systemes de televi- 
sion k peage evolu6s component en outre ia possibi- 15 
lite dite "pay-per-view" d'achat de programmes soit 
juste avant le debut de Emission, soit en cours 
demission, et ceci dans un systeme de transmission 
k voie unique. Dans ce cas, il est n6cessaire de m6- 
moriser un certain credit k I'endroit de I'utilisateur, 20 
credit qui est k disposition pour permettre I'achat et 
la teception d'une emission pay-per-view que Ton de- 
sire regarder. Si le credit memorise est suff isant, le 
montantde remission est debite du credit et le signal 
re$u de la station emettrice est debrouilie pour en 25 
p rmettre une reception confortable. 

Le document WO 81/02499 concerne un precede 
et un systeme pour le brouillage de la transmission 
d'information video, particuli6rement pour la televi- 
sion k peage. Des parties du signal video, par exem- 30 
pi des parties ou segments de lignes, des lignes ou 
d s trames sont transmises dans un ordre different 
de leur sequence naturelle. La manure de r6arranger 
la sequence des segments de lignes pour la transmis- 
sion peut etre contr6tee par un g6n6rateur de code 35 
qui change la sequence k chaque trame ou en fonc- 
tion d'une autre base de temps adequate. Le code, 
qui peut §tre chiffte, varie de maniere aieatoire et il 
peut §tre entierement ou partiellement transmis avec 
le signal video brouilie. 40 

Le brevet US 4 484 217 concerne un proc6d6 et 
un systeme pour facturation k distance d'un program- 
m de television k p6age. Le credit k disposition est 
memorise k I'endroit du souscripteur et un signal de 
coOt est transmis par remetteur. Pay-per-view est 45 
rendu possible par le fait qu'il est pr6vu un achat im- 
pulsif. Un code unique peut accompagner le signal 
6mis dans un but d'identif ication. Si le d6codeur du 
souscripteur reconnaft le programme comme un pro- 
gramme d'achat par impulsions, le coOt du program- so 
me est aff ich6. Pour visual iser le programme, le sous- 
cripteur ntreun demande adequat dansled6co- 
deuretcelui-cicompar automatiquem ntlecoOtdu 
programme avec le credit disponibl . Si le coOt n'ex- 
c6de pas I credit I programm est d6brouill6 tie 55 
coOt est d6duit du credit. Cependant, le systeme ci- 
dessus n'est pas ptevu pour permettre I'affichage 
sous forme d tetetexte d'informations 6mis s relati- 



ves aux emissions pr6vues, dans leur ordre chrono- 
logiqu , ni I'affichage d'informations sous forme 
^instructions pour les operations k ef f ctuer par Tuti- 
lisateur sur le decodeur af in de faciliter I dialogu en- 
tre celui-ci et Tutilisateur et 6viter d s erreurs de ma- 
nipulation. 

En consequence, le but de la presente invention 
est d'ameiiorer la gestion de credit dans un systeme 
de television a p6age. Dans ce but, le decodeur du 
systeme inclut : 

- une m6moire destinee k stocker un signal vi- 
deo qui parvient au decodeur de fagon brouil- 
tee et k liberer ledit signal video d'une fagon d6- 
brouill6e;et 

- un premier mjcroprocesseur destine k 
commander ladite memoire pour debrouiller ie- 
dit signal video, ce premier microprocesseur 
etant en liaison avec ladite carte. 

En outre, ladite carte inclut : 

- un second microprocesseur avec memoire 
destine £ stacker des codes relatifs k des emissions 
achetees, k recevoir ledit code de debrouillage et 
transmettre au decodeur ledit code de debrouillage 
d6chiffr6; ce decodeur utilisantalors ledit code de de- 
brouillage d6chiffre pour debrouiller, k I'aide de ladite 
memoire, ledit signal video brouilie et permettre ainsi 
un aff ichage en clair de remission diff usee. 

L'invention va §tre expliqu6e ci-apr6s k I'aide de 
la description d'une forme d'ex6cution illustree dans 
ledessin. 

La figure 1 montre le principe fondamental d'un 
systeme de television k peage, 
La figure 2 montre le principe de I'entr6e et de la 
sortie d'une ligne du signal video parmi les 32 li- 
gnes, par exemple, d'un buffer, 
La figure 3 montre un schema bloc du decodeur 
selon ('invention, 

La figure 4 montre le principe du chiffrement et 
d6chiffrement des codes de debrouillage trans- 
mis, 

La figure 5 montre la rotation d'une ligne du si- 
gnal video, 

La figure 6 montre I'inversion d'une ligne du si- 
gnal video, 

La figure 7 montre une symetrie miroir d'une li- 
gne du signal video, 

La figure 8 montre un schema-bloc de la carte 
CPTV, 

La figure 9 montre la structure physique d'une li- 
gne du signal video, 

La figure 10 montre la structure des donne s 
physiques dans le system de transmission de 
donn6es Didon, et 

La figure 11 montre la structure des d nnees 
dans I systeme Didon. 

En figure 1, un micro-ordinat ur 1 est pr6vu p ur 
g6n6rer des donn6es selon un format de tetetexte re- 
latives aux programmes des emissions prevues telles 
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que titre, prix t date ou period demission, tc. ainsi 
que d'autres informations utiles & I'utilisateur. Ces 
donnees sont introduites en 3 par un interface 2 dans 
le signal video deiivre par une camera 4 ou tout autre 
element producteur de signal video. Les lignes du re- 
tour du balayage vertical du signal video qui ne trans- 
mettent normalement aucune information sont utili- 
s6es pour transmettre les donn£es de teietexte, de 
sorte que celles-ci sont transmises en m§me temps 
que le signal video. 

La figure 9 montre la structure d'une ligne de re- 
tour du balayage vertical du signal video. On voit que 
la ligne est form£e de 32 bytes de donnees de teie- 
texte et qu'elle comprend en outre des informations 
de synchronisation et des adresses en code Ham- 
ming pour la detection/correction d'erreurs. Les 32 
bytes de donnees de teietexte sont protegees par 2 
bytes de code de detection d'erreurs CRC-16. 

Dans cet exemple, le signal video avec les don- 
nees de teietexte est ensuite deiivre d un brouilleur 5 
qui permet de brouiller I'image, par exemple par per- 
mutation des lignes ou par d'autres moyens. Le signal 
brouilie est transmis parvoie hertzienne, par c&ble vi- 
deo ou par satellite au r6cepteur 6 du souscripteur. Le 
r6c pteur comporte un debrouilleur 7 qui deiivre le si- 
gnal d6brouill6 au t£l6viseur 8. 

Le signal brouilie est enticement compatible 
avec les normes SECAM et PAL(NTSC). Le brouilla- 
ge peut 6tre execute en version normale ou en ver- 
sion profonde. En version normale, les lignes video 
sont permutees entre elles, seule la partie active de 
la ligne etant permutee. Dans le systeme PAL(NTSC), 
le burst (frequence porteuse couleur) est laisse in- 
change. Chaque ligne est 6chantillonn6e et digitali- 
s£e sur 8 bits & une frequence d'echantilfonnage f = 
3 x f^ ou f = 4 x fburot & la frequence ligne, de sorte 
que dans le systeme PAL(NTSC), la phase couleur 
est conserv£e. Chaque ligne est ainsi divisee en prin- 
cipe en 3 (ou 4)x 256 segments de 8 bits. La figure 4 
montre le principe du brouillage et debrouillage des 
signaux video transmis. A remission, un g6n£rateur 
de hasard 25 produtt des mots de code en temps r6el. 
Une information 26 relative & 1'identification de 
remission £ transmettre est deiivree avec une cl6 de 
transmission 34 et le mot de code a un systeme de 
chiffrage 27, qui d6livre en temps r6el le signal chiff re 
28 & transmettre. La cie de transmission 34 peut §tre 
transmise sous forme cod6e. Ala reception, le signal 
transmis est deiivre avec la tie de transmission au 
systeme dedechiffrage 29, par x mpl selon le sys- 
teme DES qui deiivre le mot de code d£chiffr6 (pour 
autant que remission en coure ait ete achete ) t Tin- 
formation d'identif ication 26. L mot de code 
commande un g6n6rateur de pseudo hasard 30 qui 
deiivre £ son tour des point urs 31 pour une tab! 32 
de 256 cod s de permutation. A chaque ligne du si- 
gnal vkJ6o, la tabl seiectionn parmi 32 buffers celui 
qui permet la de-permutation des lignes. 



II est possibl d'entreret sort ir les lignes du buffer 
dans un ordre quelconqu . La figure 2 montre sche- 
matiquem nt une memoire buffer 18 comprenant les 
3 x 256 segments 19 de 8 bits formant une ligne du 
5 signal video. Dans cette memoire, les segments ou 
echantillons sont introduits s6quentiellement dans 
des positions successives de la memoire. La figure 
montre que Introduction d'un nouveau segment 20 
dans une des positions de la memoire libera le seg- 
10 ment 21 qui 6tait stocks dans cette position, de sorte 
que la memoire est toujours remplie de 32 lignes et 
qu'un buffer est toujours rem pi i de 256 segments. Le 
brouillage/d6brouillage tel qu'indiqu6 ci-dessus, off re 
une excellente securite centre le piratage pour les rai- 
ts sons suivantes : 

- Le nombre de permutations de lignes possibles 
est si grand qu'il est difficile de trouver la "bon- 
ne combinaison", soit par hasard, soit par 
correlation. 

20 - Le code ou cJ6 de permutation est transmis en 

temps r£el, de sorte que m§me si un pirate 
trouve la bonne permutation, celle-ci n'est va- 
lable que pour un instant, par exemple une se- 
conde. 

25 - Le code de permutation est transmis chiffre, 
par exemple mais non exclusivement, selon le 
systeme DES, pratiquement incassable. 

- Le d£chiffrage des codes de permutation se 
fait dans une carte intelligente £ microproces- 

30 seur (carte CPTV), comme on le vena plus loin, 

offrant toute la securite necessaire. Selon in- 
vention, le microprocesseur de la carte consti- 
tue un des elements du decodeur. 

- Les cartes CPTV sont reprogrammables, ce 
35 qui permet de changer periodiquement les d£s 

decodage. 

Dans la version brouillage profond, on effectue 
en plus de la permutation des lignes comme indique 
ci-dessus, un ou plusieurs des brouillages suivants : 

40 - selon figure 5, une rotation de la ligne active 

sur elle-meme, e'est-d-dire par exemple que la 
partie active de la ligne commence au milieu de 
la vraie ligne et est suivie, apr6s la fin de la 
vraie ligne, du debut de cette mdme ligne, 

45 - selon figure 6, une inversion de la polarity de 
la ligne active par rapport au niveau correspon- 
dent £ 50 IRE. Cette operation permet d'effec- 
tuer une adaptation automatique du niveau de 
luminosity pour garder celui-ci constant Ceci 

so permet de supprimer la possibility de recon- 

naissance d'image par chang ment de reclai- 
rageambiant 

- selon figure 7, une symetrie miroir de la ligne 
vidto selon laquelle la parti activ de la ligne 

55 video subit une symetrie axiale d'axe perpen- 

diculaire au niveau noir de la video. 
Rappelons encore que lors du brouillage, seule la 
partie active de la ligne est p rmutee, y compris ou 
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non les lign s de retour du balayag vertical, ce qui 
permet le brouillage d s donn6es de teietexte, mais 
que dans tous les cas, la synchronisation horizontal 
reste inchangee. A la sortie du buffer, les donne s 
sont r conv rties en signaux analogiques par un 5 
convertisseur numerique/analogique de 8 bits. On 
obtient ainsi un signal SECAM ou PAL(IMTSC) d6- 
brouilie pour affichage sur le teieviseur. Examinons 
maintenant le principe du decodeur et ses possibility 
d'utilisation. to 

La figure 3 montre que le signal video en prove- 
nance de la station de t§te (emettrice) est deiivre k la 
memoirs buffer video 9 de 32 lignes permettant d'ef- 
fectuer la de-permutation des lignes comme indique 
ci-dessus et k un r6cepteur de donn6es de teietexte is 
10. Rappelons tci que les donates en format de tei6- 
texte sont transmises en m£me temps et par le m§me 
canal que le signal video, ces donn6es etant transmi- 
ses par les lignes de retour du balayage vertical du si- 
gnal video. Un microprocesseur 11 est I'eiement cen- 20 
tral du decodeur. II comprend des m£moires mortes 
et vtves pour toutes les informations susceptibles 
d'§tr aff ich6es sur le teieviseur, ces informations qui 
s nt en forme de donnees en format de teietexte, 
etant en partie transmises par la station de tete et me- 25 
moris6es dans une m6moire vive du microprocesseur 
et en partie m6moris6es dans une memoire morte du 
microprocesseur 11 . Le microprocesseur est associe 
6 une carte de s6curit6 dite CPTV (carte Pay TV) 12 
normalement ins6r6e dans le decodeur et k un clavier 30 
13 de celui-ci. Le microprocesseur deiivre, sur appel 
k I'aide du clavier, les donnees de teietexte sous for- 
me numerique adequate k un generateur de texte 14 
commandant I'affichage du teieviseur. Le micropro- 
cesseur 11, en liaison avec la carte CPTV 12, 35 
c mmaride le buffer 9 pour depermuter les lignes 
comme indique pr£cedemment Le signal vid6o d6- 
brouilie ainsi que celui du generateur de texte sont k 
disposition en 15 pour etre aff ich6s sur le teieviseur. 
En utreje microprocesseur peutaussi§t re reli<§&un 40 
m dem 16 connects lui-m£me k une ligne teiephoni- 
que 17. 

Examinons maintenant plus en detail les possibi- 
lity du decodeur d6crit ci-dessus. 

La carte CPTV est une carte active comprenant 45 
un microprocesseur muni de manfere interne d'une 
m6moire non volatile (RAM avec pile, NVRAM ou E- 
2PROM) illisible de I'exterieur (s6curite) et une horlo- 
g . Selon figure 8, la carte comprend deux circuits 
eiectroniques A et B : le circuit A est un dispositif de so 
securite av c CPU 40 et m6moires associe s telles 
qu ROM 41 , E2PROM 42, RAM 43, ainsi qu'un inter- 
face de memoire 44, et I circuit B est une memoire 
separe E2PROM de 2 Kbytes. La cart se pr6sente 
en principe sous la form d'un carte de credit. Ell 55 
rassemble les quatre fonctions suivantes : 

- D6codage de la cie d permutation transmis 
cryptee, par exemple selon le systeme DES. 



La cart regoit du microprocesseur 11 la cie 
cryptee et r tourne, lorsque remission a 6t6 
achete , la cie de debrouillage permettant de 
depermuter jes lignes du signal video. 

- Memorisation de la liste des numeros, ou co- 
des des Emissions achetees et des abonne- 
ments k un genre particulier demissions 
(Emissions sportives, culturelles, cinema, cui- 
sine, etc.). Cette memorisation de la liste. des 
emissions achetees permet k la carte CPTV de 
ne retourner au microprocesseur le code de 
debrouillage que si remission a bien ete ache- 
tee. En outre, et dans un but de statistique et 
de facturation, il est possible de connaftre les 
emissions achetees. 

- Gestion du credit. La carte CPTV memorise 
une information representative du credit qu'elle 
peut utiliser pour I'achat demissions ou 
d'abonnements. Pour acheter une emission, 
I'utilisateurfaitapparaftre, par action sur le cla- 
vier 13, la liste des emissions pn§vues regues 
au prealable de la station de tete et m6mori- 
sees dans le microprocesseur 11 du decodeur 
etqui sont seiectionnees par menu et aff ich6es 
sur recrari du teieviseur. Le teieviseur aff iche, 
en plus du titre de remission, son numero, prix, 
date d'emission et d'autres informations utiles 
si necessaire. L'utilisateur seiectionne alors le 
numero de remission qu'il desire en actionnant 
la touche correspondante sur le clavier. Si le 
credit k disposition memorise dans la carte est 
suff isant pour I'achat en question, remission 
ou I'abonnement achete est memorise dans la 
carte sur la liste des emissions achetees et le 
montant correspondant est d6duit du credit dis- 
ponible. Lorsque remission achetee est diff u- 
see, elle est identif i6e par la carte par compa- 
raison avec son numero ou code inscrit sur la 
liste des emissions achetees et la carte retour- 
ne au microprocesseur le code ou cie de de- 
brouillage. 

- La quatrieme fonction de la carte CPTV est une 
fonction de mesure du temps par une horloge. 
Cette fonction est utilisee lors de certaines 
emissions, par exemple de jeux interactifs en- 
tre l'utilisateur et la station de tete, comme de- 
crit plus loin. 

On voit que la carte se distingue des cartes 
connues de l'6tat de la technique en ce qu'elle memo- 
rise toutes les informations confidentielles ou secre- 
tes necessaires au debrouillage du signal video, tel- 
les que cies de debrouillag et le credit La carte g6re 
le credit, m6m ris les emissions achetees tperm t 
le debrouillage des emissions achetees. Elle est ef- 
fagable, toutes les donne s m6morts6es pouvant etre 
modifies. II est ainsi possible de modifier les cies de 
debrouillage et de reutiliser la carte un foisr mpli . 
Pour toutes les operations k effectuer, I'utilisa- 
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teur est guide par le decodeur lui-meme qui aff iche 
des text s et instructions de manipulation sur te teie- 
viseur par I'interm6diaire du g6n£rateur de texte 14. 
Dans ce but, une partie de ('information susceptible 
d'etre aff ich6e sous forme de texte est memorise en s 
permanence dans une memoire morte du micropro 
cesseur 11, cette partie correspondant en principe k 
des instructions de manipulation, et I'autre partie des 
informations est memorisee temporairement dans 
une memoire vive du microprocesseur 11, cette 10 
d uxieme information etant diff us6e par la station de 
tete et concernant plus particulierement les program- 
mes qui seront diffuses. Les possibilites suivantes 
sont offertes k I'utilisateur : 

- Visualisation des titres, prix, etc. des program- is 
mes qui seront diffuses, 

- Guide dans I'achat des Emissions program- 
m6es, 

- Guide dans I'achat des abonnements <fen§- 
tres/canaux), 20 

- Guide dans les fonctions annexes du d6co- 
deur, 

- Dialogue avec le decodeur transparent k I'uti- 
lisateur, 

- Reception de messages (particuliers/g6n6- 25 
raux), 

- Reception de teietexte standard. 

Ce qui precede montre que le dialogue entre I'uti- 
lisateur et le decodeur est enormement facility par 
dernier. Le decodeur est en outre particulierement 30 
bien adapte k I'achat par I'utilisateur, directement 
chez lui, d'une Emission en dialogue avec le decodeur 
(pay-per-view), sans en informer le centre de gestion, 
c'est-d-dire que toutes les operations d'achats sont 
effectuees dans la carte CPTV, le decodeur interpre- 35 
tan t les ordres donnes par I'utilisateur et les transmet- 
tant k la carte CPTV. Dans ce but, I'utilisateur selec- 
tionne simplemente I'aide du clavier le titre de remis- 
sion qui I'interesse en introduisant le numero de celle- 
ci et actionne une touche "validation". Si le credit 40 
contenu dans la carte CPTV est suff isant, le numero 
ou le code de remission choisie est memorise dans 
la liste des emissions achetees, le montant corres- 
pondant est deduit du credit k disposition et, lorsque 
remission est diffusee, la carte delivre au micropro- 45 
c sseur le code de debrouillage de remission. Ce 
principe evite une suroccupatiqn des lignes telepho- 
niques et permet k un utifisateur d'acheter une emis- 
sion en cours. 

Si le credit contenu dans la cart est nul ou insuf- 50 
f isant pour I'achat d'un ab nnem nt ou d'une emis- 
sion, un nouveau credit ou un augmentation du cre- 
dit encore k disposition peut etre introduit dans fa car- 
te selon I'une des possibilites suivant s: 

- Achat par I'utilisateur aupr&sdu centre deg s- 55 
tion d'un code (par exemple de 9 chiffres) 
correspondant au m ntant d credit k rechar- 
ger et recharge du credit par introduction de ce 



code dans le decodeur k I'aide du clavier. Lors- 
que le cod est introduit dans le decodeur, le 
nouveau credit est memorise dans la carte 
CPTV. 

- Par echange postal de la carte k intervalles de 
temps reguiier, ce qui permet k la station de 
t§te de savoir quels programmes ont ete regar- 
des (statistique). 

- Recharge du credit dans un point de vente (vi- 
deo club, banque) permettant egalement de 
savoir quels programmes ont ete regardes. 

- Par telecommande: le credit de fa carte peut 
etre recharge par antenne ou par cable sur or- 
dre de remission. 

Parmi tes utilisations possibles du decodeur se- 
lon ('invention, mention nons encore : 

- Aff ichage de menus pour I'achat de program- 
mes d'abonnement avec possibility de connan 
tre en tout temps les programmes achetes, ces 
programmes etant design6s par uh signe (let- 
tre, chiff re) particulier, aff ichage du credit en- 
core k disposition, des echeances des abonne- 
ments, de Toff re globale par la station de tete, 
c'est-£-dire mise k jour des programmes qui 
seront diffuses uiterieurement, changement 
des conditions pargroupe d'abonn6s, etc. Tou- 
tes ces informations, qui sont deiivrees par le 
recepteur de donnees de teietexte (10), sont 
memorisees dans les memoires du micropro- 
cesseur 11 et affichees sur demande sur 
I'ecran du t6l6viseur par le g6n6rateur de texte 
14. 

- Jeux interactifs: II s'agit par exemple d'un jeu 
de loto avec la station de tete auquel I'utilisa- 
teur participe en misant un numero et en intro- 
duisant le montant joue correspondant & I'aide 
du clavier 13. Le numero et le montant joues 
sont memorises dans la carte CPTV. Le nume- 
ro tire ou sorti k remission est transmis par le 
signal video et sous forme codee comme don- 
nees de teietexte et, si il correspond au numero 
mise par I'utilisateur, celui-ci est authentifie 
par la carte CPTV k I'aide de I'horloge interne 
qu'elle contient qui determine exactement le 
temps ecouie entre la mise et le contrdie du 
gain, pour eviter toute f raude, etant bien enten- 
du que la mise doit preceder le tirage k remis- 
sion. Si le joueur est gagnant, le decodeur ap- 
pelle la centrale d'emission par i'intermediaire 
du mod m 16 1 1 gain est bonif ie sous forme 
d'un augmentation du credit dans la carte 
CPTV, c tt augmentation etant commandee 
par la station d tete (voir ci-dessous). 

- Reception d messages personnalis6s 6mis. 
par la station de tete. C s messages sont en- 
voyes dans un format teietexte et I decodeur 
verifie qu'il est bi n celui qui est habiiite k re- 
cev ir le message. Dans ce but, chaqu carte 
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CPTV est porteuse d'un num6ro particulier 
d'identif ication memorise qui est transmis sta- 
tion de tete avec chaque message. Si le d6co- 
deur est bien celui auquel le message est 
adresse, la carte permet I'aff ichage du messa- 
ge sur le teieviseur. 

- Code de s6curit6. II s'agit d'un code destine £ 
6viter que des personnes non autorisees, par 
exemple des enfants, effectuent des achats 
dont le montant depasse un montant predeter- 
mine ou participent £ des jeux qui ne leur sont 
pas destines. Dans ce cas t il faut introduire par 
le clavier un code de s£curit6 dans le decodeur, 
comme mot de passe. Si celui-ci n'est pas in- 
troduit ou si il n'est pas correct, le decodeur re- 
fuse d'ex£cuter I'ordre qui lui est donne. 

- Liaison par modem. Gr&ce au modem 16 relie 
au microprocesseur 11 et £ une ligne tetepho- 
nique 17, il est possible au decodeur dans le- 
quel est ins6r6e la carte CPTV, d'appeler auto- 
matiquement pendant la nuit (grdce £ I'horloge 
de la carte CPTV) la station de tete pour se fai- 
re recharger un credit, si celui-ci est 6puise. 
Par la m£me occasion, le decodeur envoie £ la 
station de tete ('ensemble des Emissions regar- 
d6es. Bien entendu, Tappel de la station de tete 
par le decodeur peut aussi se faire p6riodique- 
ment £ dates f bees, si d6sir6. 

- Le decodeur peut 6tre utilise comme tecepteur 
du teietexte standard avec toutes les fonctions 
habituelles des exploitants de chames de teie- 
vision ou aupres des PTT. 

La figure 10 montre comme exemple de Torgani- 
sation des donnees dans les lignes du signal video la 
structure des donnees physiques dans le cas d'une 
transmission de donnees par le systeme Didon (Fran- 
ce). A chaque trame du signal video est transmise une 
ligne telle que L0, L1, L2, L3 ou L4. Ainsi, un groupe 
de 5 lignes (L0 £ L4) est transmis toutes les 5 trames. 
On voit plus particuli6rement que les lignes 12 et L3 
transmettent des pages de donnees de 32 bytes cha- 
cune. Les adressages BO £ BS permettent de selec- 
tion ner un groupe de souscripteurs parmi 2 24 grou- 
pes, chacun de 240 souscripteurs. Les adressages 
comprennent le num£rb du groupe, Taction £ ex6cu- 
ter, par exemple recharge de credit, et la liste des 
souscripteurs concerns par cette action particuli£re. 
La synchronisation est assume par un reste de CRC- 
16 comme indique. En outre, chaque ligne est prote- 
gee par un CRC-16 qui permet une detection d'erreur 
et chaqu group d 5 lignes est protege par un OU- 
EXCLUSIF qui p rmet de coniger une ligne erron£e. 
L'avantage d'une organisati ndesd nnees selon fi- 
gure 10 est qu'elle p rmet de retrouver tres facile- 
ment rinformation Id ou elle se trouv dans le d6co- 
deur. 

La figure 11 montre un autre exemple de struc- 
ture des donn6es dans I cas du systeme DI-OS (Di- 



don operating system). On voit qu les donnees sont 
organis6es en 65'536 pag s de 32 bytes chacurie. 
Les quatre premieres pag s (0 £ 3) de la structure de 
donnees comprenn nt une table qui deirvre pour cha- 
5 que canal susceptible d'etr transmis I'adresse de la 
premiere page d'un blocde pages correspondant £ ce 
canal ainsi que la longueur du bloc qui est identique 
avec le nombre de pages de ce bloc et le num6ro des 
revisions ou modifications qui ont ete apportees £ ce 
10 bloc. L'avantage de ('organisation selon figure 11 est 
qu'elle conduit £ une structure tres souple pour la 
transmission des donnees ainsi qu'une extension fu- 
ture tres souple. 

Ce qui precede montre que le decodeur selon Tin- 
ts vent ion off re un tr6s grand nombre de possibilites £ 
Tutilisateur, et plus particulierement qu'il facilite le 
dialogue avec ce dernier gr§ce £ Taff ichage sur le te- 
ieviseur des programmes des emissions prevues et 
des instructions de manipulation necessaires £ ef fec- 
pour leur achat ou pour une rechar- 
itre, la carte CPTV rend le decodeur 
contre le piratage. 



1. Systeme de television £ peage, comprenant, au 
niveau de la reception, un decodeur et une carte 
separee (1 2) pouvant etre connectee audit d6co- 
30 deur, le decodeur recevant £ la fois un signal vi- 
deo brouilie et un code de debrouillage chiffre, 
caracterise en ce que : 

led It decodeur iriclut : 

- une memoire (9) destin6e £ stacker un si- 
35 gnal video qui parvient au decodeur de fa- 

gon brouiliee et £ liberer ledit signal video 
d'une fagon debrouiliee; et 

- un premier microprocesseur (11) destine £ 
commander ladite memoire (9) pour d6- 

40 brouiller ledit signal video, ce premier mi- 

croprocesseur (11) etant en liaison avec la- 
dite carte (12); 

et en ce que ladite carte (12) inclut : 

- un second microprocesseur (40) avec me- 
*s moire (41 , 42, 43) destine £ stacker des co- 
des relatifs £ des emissions achetees, £ re- 
cevoir ledit code de debrouillage et trans- 
mettre au decodeur ledit code de debrouil- 
lage dechiffre; ce decodeur utilisant alors 

so ledit code d debrouillage dechiffre pour 

debrouiller, £ Caide de ladite memoire (9), 
ledit signal video brouilie et permettre ainsi 
un aff ichage en clair de remission dif fusee. 

55 2. Systeme de television £ peage selon la revendi- 
cation 1, caracterise en ce que, £ remission, des 
mots d code, une information (26) r lative £ 
I'identif ication de remission £ transmettr et un 
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cte d transmission (34) sont produits et envoyes 
& un systeme de chiffrage (27) qui deiivre en 
temps r6el le signal chiff r§ (28) & transmettre, et 
& la r6c ption, le signal transmis est deiivre avec 
la de de transmission & un systeme d dechif fra- s 
ge (29) qui deiivre le mot de code d6chiff r6 et Tin- 
formation d'identif ication (26), le mot de code 
commandant un g£n6rateur pseudo-al6atoire 
(30) qui deiivre £ son tour des codes de debrouil- 
lage pour debrouiller dans le dtcodeur le signal 10 
vid6o regu brouitie. 

3. Systeme de television £ p6age selon la revendi- 
cation 2, caracterise en ce que led it code de de- 
brouillage d6chiffr6 commande le g6n6rateur 15 
pseudo-aieatoire (30) qui deiivre & son tour des 
pointeurs (31) pour effectuer des pointages sur 

une table (32) constitute par une plurality de co- 
des de debrouillage, de fa$on que les codes de 
debrouillage pointes soient utilises pour 20 
commander ladite m6moire (9) af in qu'elle libtre 
ledit signal video d'une fa$on debrouill6e. 

4. Systeme de television £ p6age selon la revendi- 
cation 1, 2 ou 3, ou la memoire (9) du d&codeur 25 
est agencee pour recevoir un signal video en> 
brouilie par permutation des lignes, dans lequel 
chaque ligne est echantillonnee et num£ris6e en" ' 

un nombre d'echantillons, et des moyens pour 
debrouiller le signal video memorise selon un 30 
code de debrouillage variable, 

caracterise en ce que ladite memoire (9) 
est constitute par un buffer de lignes (18), par 
exemple 32 lignes, ou lesdits echantillons (20) 
sont introduits s6quentiellement dans les cellules 35 
(19) successives, chaque ligne (18) du buffer 
etant constitute d'autant de cellules qui sont nt- 
cessaires pour stocker le nombre d'echantillons 
(20, 21) d'une ligne du signal video, 

I'entrte de chaque echantillon (20) dans 40 
une cellule du buffer provoquant la sortie de cette 
cellule de I'tchantillon (21) memorise dans cette 
m§me cellule, de sorte que ladite memoire (9) est 
toujours remplie du nombre de lignes et que cha- 
que ligne du buffer (16) est toujours remplie du 45 
nombre. d'echantillons (21 ou 20) qu'elle peut 
contenir, 

I'ordre d'extraction des lignes du buffer 
mtmoristes (18) pour effectuer le debrouillage 
etant determine par la selection, sous commande so 
dudit code de debrouillage, panmi I s lignes du 
buffer, d cell s qui permettent la de-permutation 
des lignes. 



venant se stocker dans un nombre tgal de cellu- 
les (1 9) d'une ligne (1 8) du buffer. 

6. Systeme de television £ p6ag selon Tune quel- 
conque des rev ndications 4 ou 5, caracterise en 
ce que le buffer comporte 32 lignes. 

7. Systeme de television & ptage seion Tune quel- 
conque des revendications 4 £ 6, pour le dtcoda- 
ge d'un signal vid6o dans lequel des donntes 
sont stocktes dans les lignes de retour du ba- 
layage vertical et seule la partie active de la ligne 
est permutee, y compris les lignes de retour du 
balayage vertical, la synchronisation horizontal 
n'etant pas permutee, de telle sorte que lesdites 
donntes sont brouiltees en m§me temps que 
I'image. 

8. Systeme de television £ p6age selon I'une quel- 
conque des revendications 4 £ 7, pour le dtcoda- 
ge d'un signal video dans lequel, en plus de la 
permutation des lignes, chaque ligne ainsi per- 
mutee subit en outre une rotation de la partie ac- 
tive de la ligne sur elle-m£me. 

9. Systeme de television £ peage selon Tune quel- 
conque des revendications 4 & 8, caracterise en 
ce que les moyens pour debrouiller le signal vi- 
deo memorise comprennent : un systeme de d£- 
chiffrage (29) d'une carte CPTV deiivrant un mot 
de code d6chiffr6, et un gtnerateur de pseudo- 
hasard (30) qui deiivre des pointeurs (31) £ une 
table (32) contenant un nombre de codes de per- 
mutation, laquelle table seiectionne parmi les li- 
gnes (18) du buffer, eel les qui permettent la de- 
permutation. 



5. Systeme d television £ peag set n la revendi- 55 
cation 4, caracterise en ce que chaque ligne du 
signal video numerise comprend 3 ou 4 fois 256 
echantillons de 8 bits chacun, ces echantillons 
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Caracteristiques 

Vitesse de 
transmission: 

Code: 

Mise en forme: 

ULgne de donnees: 

Qrdre de succession 
des donnees: 

Synchro. PLL: 

Synchro, byte: 

Adresse: 

Protection: 



6,203,125 Mbit/s 

NRZ, AM 

Sinus carre 

320 bits - 40 bytes 

Lsb...Msb; LsB. . .MsB 

2 x 55 H 
E7 H 

Al, A2, A3 bytes en 
code de Haraning 

Les 32 bytes sont 
proteges par 2 bvtes 
de CRC-16 



Valeur 
Hex 



0 
1 
2 
3 
4 
5 
6 
7 
8 
9 
A 
B 
C 
D 
E 
F 



Bvte de Hammina 



0 0.. 0 1 0 10 1 
0000" 0 010 
0 1 0 0 1 0 0 1 
0 10 11110 
0 110 0 10 0 
0 1110 0 11 
0 0 1 1 1 0 0 0 

0 0 1 0 1111 

1 1 0 1 0 0 0 0 
1 1 0 0 0 1 1 1 
1 0 0 0 1 1 0 0 
10 0 110 1 1 
1 0 1 0 0 0 0 1 
10 110 110 
1111110 1 
1110 10 10 
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Fee television system. 

A fee television system includes on the reception level a decoder and a separate cafd 
(12) which may be connected to the decoder, the decoder receiving at the same time a 
scrambled video signal and an encoded unscrambling code. The decoder includes a 
memory (9) intended to store a video signal which arrives scrambled at the decoder, 
and a first microprocessor (11) intended to control said memory (9) to unscramble the 
video signal, this first microprocessor (11) being in connection with the separate card 
(12). This card (12) includes a second microprocessor (40) with a memory (41, 42, 43) 
designed to store the codes related to the programs purchased, to receive the 
unscrambling code and to transmit to the decoder the decoded unscrambling code 
This decoder uses then the decoded unscrambling code to unscramble, with the aid 
of the memory (9) the scrambled video signal and to permit therefore a display m 
clear of the transmitted broadcast. 

Fig. 3. 



The present invention concerns a fee television system including on the level of the 
receiver a decoder and a separate card which may be connected to the decoder, the 
decoder receiving at the same time a scrambled video signal and an encoded 
unscrambling code- 
In a fee television system (pay TV) and very generally, the subscriber chooses the 
programs he wants to watch and he pays to receive these programs which are 
broadcast in scrambled form in order to be unintelligible to non-subscribers or to the 
subscribers who have not chosen nor paid for a particular program. The signals may 
be transmitted by cable, antenna, or satellite. The fee television systems developed 
include moreover the possibility, referred to as "pay per view", of buying programs 
either just before foe beginning of the broadcast or during the broadcast, and this in a 
single path transmission system. In this case it is necessary to store a certain credit at 
the address of the user, which credit is available to permit the purchase and the 
reception of a pay per view broadcast which one wants to watch. If the stored credit 
balance is sufficient, the amount of the broadcast is debited from the credit and the 
signal received from the broadcasting station is unscrambled to permit convenient 
reception. 

The document WO 81/02499 concerns a procedure and a system for scrambling the 
broadcast of video information, especially for fee television. Parts of the video signal, 
for example parts or segments of lines, lines or frames are transmitted in an order 
different from their natural sequence. The manner of rearranging the sequence of the 
segments of lines for the broadcast may be controlled by a code generator which 
changes the sequence at each frame or as a function of another adequate time base. 
The code, which may be encoded, varies randomly and it may be entirely or partially 
transmitted with the scrambled video signal. 

US patent 4,484,217 concerns a procedure and a system for billing remotely a fee 
television program. The available credit is stored at the site of the subscriber and a 



television program. The available credit is stored at the site of the subscriber and a 
cost signal is transmitted by the broadcaster. Pay per view is made possible by the 
fact that there is provided the opportunity for an impulse purchase. For the purpose 
of identification a single code may accompany the signal emitted. If the decoder of 
the subscriber recognizes the program as a purchase program on impulse, the cost of 
the program is displayed. To watch the program the subscriber enters an adequate 
request in the decoder and the latter automatically compares the cost of the program 
with the available credit. If the cost does not exceed the credit, the program is 
unscrambled and the cost is deducted from the credit balance. However, the above 
system is not equipped to permit displaying in the form of Teletext the information 
broadcast related to the broadcasts anticipated in their chronological order, nor the 
display of information in the form of instructions for the operations to be performed 
by the user on the decoder in order to facilitate the dialogue between the latter and 
the user and avoid errors of handling. 

Consequently, the purpose of the present invention is to improve the managing of 
credit in a fee television system. For this purpose t he decoder of the sys tem includes: 

a memory intended to store a video signal which reaches the decoder in 
scrambled form and to output said video signal in unscrambled form; and, 

a first microprocessor intended to control said memo ry to unsrratnble said 
video signal, this first microprocessor being in connection with said card. 

Moreover, said card inc ludes: 

a second microprocessor with memory intended to store the codes related to 
the purchased broadcasts to receive said unscrambling code and transmit to 
t he decode r said unscrambling code in decoded form, this decoder then using 
said decoded unscrambling code to unscramble with the aid of said memory, 



said scrambled video signal and thus permit a display in clear of the 
transmitted broadcast. 

The invention will be explained below with reference to the description of one 
embodiment depicted in the drawing. 

Figure 1 shows the fundamental principle of a fee television system. 

Figure 2 shows the principle of the input and of the output of a line of the video 
signal among the 32 lines, for example, from a buffer. 

Figure 3 shows a block diagram of the decoder according to the invention. 

Figure 4 shows the principle of encoding and decoding of the scrambling codes 
transmitted. 

Figure 5 shows the rotation of a line of the video signal. 

Figure 6 shows the inversion of a line of the video signal. 

Figure 7 shows the mirror symmetry of a video signal line. 
Figure 8 shows a block diagram of the CPTV card. 
Figure 9 shows the physical structure of a video signal line. 

Figure 10 shows the structure of physical data in the Didon data transmission 
system; and, 

Figure 11 shows the structure of data in the Didon system. 



In Figure 1 a microcomputer 1 is provided for generating the data according to a 
Teletext format related to the programs of the hroadcaste_provided such as title, price, 
date or period of broadcast, et c .- as well as other information useful to the user. 
These data are introduced at 3 by an interface 2 into the video signal delivered by a 
camera 4 or any other element producing a video signal. The lines of the vertical 
sweep return of the video signal which do not normally transmit any information are 
used to transmit the Teletext data so that the latter are transmitted at the same time 
as the video signal. 

Figure 9 shows the structure of a vertical sweep return line of the video signal. It can 
be seen that the line is formed of 32 bytes of Teletext data and that it includes 
moreover information on synchronization and addresses in Hamming code for the 
detection / correction of errors. The 32 bytes of Teletext data are protected by 2 
bytes of CRC-16 error detection code. 

In this example the video signal with the Teletext data is then supplied to a 
scrambler 5 which permits scrambling the picture, for example by permutation of the 
lines or by other means. The scrambled signal is transmitted by hertzian path, by 
video cable, or by satellite to the receiver 6 of the subscriber. The receiver contains a 
descrambler 7 which delivers the unscrambled signal to the television 8. 

The scrambled signal is entirely compatible with the PA LJNTSC) and SECAM 
standards. The scrambling may be performed in normal version or in deep version. 
In normal version, the video lines are permuted among themselves, only the active 
part of the line being permuted. In the PAL (NTSC) system, the burst (color carrier 
frequency) is left unchanged. Each line is sampled and digitized over 8 bits at a 
sampling frequency of f = 3 x f burst or f = 4 x f buist at the line frequency so that in the 
PAL (NTSC) system the color phase is retained. Each line is thus divided in principle 
into 3 (or 4) x 256 segments of 8 bits. Figure 4 shows the principle of scrambling and 
unscrambling the transmitted video signals. Upon broadcast, a random generator 25 



produces code words in real time. Information 26 related to the identification of the 
broadcast to transmit is delivered with a transmission key 34 and the code word to a 
system of encoding 27 which delivers in real time [the] encoded signal 28 to be 
transmitted. The transmission key 34 may be transmitted in coded form. Upon 
reception the transmitted signal is delivered with the transmission key to the 
decoding system 29, for example according to the DES system which delivers the 
decoded code word (as long as the transmission in progress was purchased) and the 
identification information 26. The code word controls a pseudo-random generator 30 
which in turn delivers pointers 31 for a table 32 of 256 permutation codes. At each 
line of the video signal the table selects among 32 buffers that buffer which permits 
the depermutation of the lines. 

It is possible to enter and output lines from the buffer in any order. Figure 2 shows 
schematically a buffer memory 18 containing the 3 x 256 segments 19 of 8 bits 
forming one line of the video signal. In this memory the segments or samples are 
introduced sequentially into the successive positions of the memory. The figure 
shows that the introduction of a new segment 20 into one of the memory positions 
releases the segment 21 which was stored at that position so that the memory is 
always filled with 32 lines and that a buffer is always filled with 256 segments. The 
scrambling / unscrambling, such as indicated above, offers an excellent security 
against piracy for the following reasons: 

The number of line permutations possible is so great that it is difficult to find 
the "right combination" either randomly or by correlation. 

The permutation key or code is transmitted in real time so that even if a pirate 
finds the right permutation, the latter is only valid for an instant, for example 
one second. 
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The permutation code is transmitted encoded, for example but not exclusively, 
according to the DES system, practically unbreakable. 

The decoding of the permutation codes is done on an intelligent 
microprocessor card (CPTV card) as will be seen below, offering all of the 
security necessary. According to the invention the microprocessor of the card 
constitutes one of the elements of the decoder. 

The CPTV cards are reprogrammable, which permits periodically changing the 
encoding keys. 

In the deep scrambling version, there is performed besides the permutation of the 
lines as indicated above, one or more of the following scrambling processes: 

According to Figure 5, a rotation of the active line on itself, i.e. for example the 
active part of the line begins in the middle of the true line and is followed 
after the end of the true line by the beginning of this same line. 

According to Figure 6, an inversion of the polarity of the active line relative to 
the level corresponding to 50 IRE. This operation permits making an 
automatic adaptation of the level of luminosity to keep the latter constant. 
This permits eliminating the possibility of recognizing the picture by changing 
the environmental lighting. 

According to Figure 7, a mirror symmetry of the video line according to which 
the active part of the video line undergoes an axial symmetry of the axis 
perpendicular to the black level of the video. 

It will be recalled further that during the scrambling only the active part of the line is 
permuted, whether or not it includes the vertical sweep return lines, which permits 
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the scrambling of the Teletext data, but that in all cases the horizontal 
synchronization remains unchanged. At the output of the buffer the data are 
reconverted into analog signals by a digital - analog converter of 8 bits. There is thus 
obtained an unscrambled PAL (NTSC) or SECAM signal for display on the television 
screen. The principle of the decoder and its possibilities of use will now be 
examined. 

Figure 3 shows that the video signal coming from the head station (broadcaster) is 
delivered to the video buffer memory 9 of 32 lines permitting making the 
de-permutation of the lines as indicated above and to a Teletext data receiver 10. It 
will be recalled here that the data in Teletext format are transmitted at the same time 
and by the same channel as the video signal, these data being transmitted by the 
vertical sweep return lines of the video signal. A microprocessor 11 is the central 
element of the decoder. It includes ROM and RAM for all information which can be 
displayed on the television screen, this information which is in the form of data in 
Teletext format being in part transmitted by the head station and stored in a RAM of 
the microprocessor and in part stored in a ROM of the microprocessor 11. The 
microprocessor is associated with a security card called CPTV (card for pay TV) 12 
normally inserted in the decoder and with a key 13 of the latter. The microprocessor 
delivers on call with the aid of the keyboard the Teletext data in digital form suitable 
for a text generator 14 controlling the display of the television. The microprocessor 
11 in connection with the CPTV card 12 controls the buffer 9 for depermuting the 
lines as previously indicated. The unscrambled video signal as well as the text 
generator are available in 15 to be displayed on the television. Moreover, the 
microprocessor may also be connected to a modem 16, the latter, in turn, being 
connected to a telephone line 17. 

The possibilities of the decoder described above will now be examined in greater 
detail. 
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The CPTV card is an active card including a microprocessor equipped internally with 
a non-volatile memory (RAM with battery, NVRAM or E2PROM), which cannot be 
read from the outside (security), and a clock. According to Figure 8 the card includes 
two electronic circuits A and B; circuit A is a security device with a CPU 40 and 
associated memories such as ROM 41, E2PROM 42, RAM 43, as well as a memory 
interface 44, and the circuit B is a separate E2PROM memory of 2 kilobytes. The card 
is in principle in the form of a credit card. It brings together the following fo ur 
functions: 

D ecoding of the permutation key transmit ted in encrypted form, for example 
according to the DES system. 

The card receives from the microprocessor 11 the encrypted key and returns, if 
the broadcast has been purchased, the unscrambling key permitting 
depermuting the video signal lines. 

Storage of the list of numbers or codes of the purchased broad casts and 
subscriptions to a particular type of broadcasts (sports, cultural, movie, 
cooking, etc. broadcasts). This storage of the list of purchased broadcasts 
permits the CPTV card to return to the microprocessor the unscrambling code 
only if the broadcast was, in fact, actually purchased. Moreover, and for the 
purpose of statistics and billing, it is possible to know the purchased 
broadcasts. 

Cre dit managemen t. The CPTV card stores information representing the credit 
which it may use for the purchase of broadcasts or subscriptions. To purchase 
a broadcast, the user causes to appear by the action on the keyboard 13, the 
list of broadcasts received in advance from the head station and stored in the 
microprocessor 11 of the decoder and which are selected by the menu and 
displayed on the television screen. The television displays, apart from the title 
of the broadcast, its number, price, broadcasting date, and other useful 



information if appropriate. The user then selects the number of the broadcast 
which he wants by actuating the corresponding key on the keyboard. If the 
available credit stored in the card is sufficient for the purchase in question, the 
broadcast or the subscription purchased is stored in the card on the list of 
purchased broadcasts and the corresponding amount is deducted from the 
available credit. When the purchased broadcast is transmitted, it is identified 
by the card by comparison with its number or code entered on the list of 
purchased broadcasts and the card returns to the microprocessor the code or 
key for unscrambling. 

The fourth function of the CPTV card is a function of registering the time with 
a clock. This function is used during certain broadcasts, for example 
interactive games between the user and the head station, as described later. 

It can be seen that the card is distinguished from known cards in prior art in that it 
stores all of the confidential or secret information necessary for the unscrambling of 
the video signal, such as unscrambling keys and credit. The cart manages the credit, 
stores the purchased broadcasts, and permits the unscrambling of the purchased 
broadcasts! It is erasable, all of the stored data being capable of being modified. It is 
therefore possible to modify the unscrambling keys and to reuse the card once it is 
filled. 

For all of the operations to be performed, the user is guided by the decoder itself 
which displays the texts and instructions for handlmgon the televis ion by means of 
the text generator 1 4. For this purpose, a part of the information which can be 
displayed in the form of text is stored permanently in a ROM of the microprocessor 
11, this part corresponding in principle to handling instructions, and the other part of 
the information is stored temporarily in a RAM of the microprocessor 11, this second 
packet of information being broadcast by the head station and concerning more 
particularly the programs which will be broadcast. The following possibilities are 
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offered to the user: 

Display of titles, prices, etc., of the programs which will be broadcast. 

A guide to the purchase of scheduled broadcasts. 

A guide to the purchase of subscriptions (windows / channels). 

A guide to the functions attached to the decoder. 

A dialogue with the decoder which is transparent to the user. 

Reception of messages (special / general). 

Reception of the standard Teletext. 

The foregoing shows that the dialogue between the user and the decoder is 
considerably facilitated by [the] latter. The decoder is moreover especially well 
adapted to the purchase by the user, directly at his place, of a broadcast in dialogue 
with the decoder (pay per view) without informing the management center of it, i.e., 
all of the purchasing operations are carried out on the CPTV card, the decoder 
interpreting the commands given by the user and transmitting them to the CPTV 
card. For this purpose the user simply selects with the aid of the keyboard the title 
of the broadcast which interests him by entering the number of the latter and 
actuating a 'Validation" key. I fjhe credit containe dj n the CPTV card is sufficient, the 
number or the code of the broa dcast chosen i s stored on the list of purchase d 
broadcasts, the corresponding amount is deducted from the available credit, and 
when the broadcast is aired, the card delivers to the microprocessor the code fo r 
unscrambling the broadcast. This principle avoids an overuse of the telephone lines 
and permits a user to buy a broadcast in progress. 

If the credit contained in the card is zero or insufficient for the purchase of a 
subscription or of a br oadcast, a new credit or an increase of credit still available may 
b e introduced into the card according to the following possibilit ies: 

Purchase by the user at the management center of a code (for example of 9 
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digits) corresponding to the amount of the credit to be recharged and 
reloading of the credit by the introduction of this code into the decoder with 
the aid of the keyboard. When the code is introduced into the decoder the 
new credit is stored in the CPTV card. 

By mail exchan ge of the car d at regular times, which permits the head station 
to know what programs have been watched (statistics). 

Reloading of the cre dit at a point of sa le (video club, bank), likewise 

— — — _ — — ■ — 

permitting knowing what programs were watched. 

By remote control: the credit of the card may be reloade d by ante nna^orjjy 
cable on ordering the broadcast . 
Among the possible uses of the decoder according to the invention are further 
mentioned: 

Display of menus for the purchase of subscription programs with the 
possibility of knowing at all times the programs purchased/these programs 
being designated by a particular symbol (letter, digit), display of the further 
credit available, the expiration dates of the subscriptions, the overall offer by 
the head station, i.e. updating of programs which will be broadcast 
subsequently, change of conditions by group of subscribers, etc. All this 
information which is delivered by the Teletext data receiver (10) is stored in 
the memories of the microprocessor 11 and displayed on demand on the 
television screen by the text generator 14. 

Interactive games: This involves for example a game of lotto with the head 
station in which the user participates by showing a number and introducing 
the corresponding amount played with the aid of the keyboard 13. The 
number and the amount played are stored in the CPTV card. The number 
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drawn or coming out of the broadcast is transmitted by the video signal and in 
coded form as Teletext data and it corresponds to the number entered by the 
user, the latter is authenticated by the CPTV card with the aid of the internal 
clock which it contains and which determines exactly the time elapsed between 
the entering and the check of the win to prevent any fraud, it being well 
understood that the entering must precede the drawing and broadcast. If the 
player is a winner, the decoder calls the broadcasting center by way of the 
modem 16 and the win is awarded in the form of an increase in credit in the 
CPTV card, this increase being ordered by the head station (see below). 

Reception of personalized messages issued by the head station. These 
messages are sent in a Teletext format and the decoder verifies that it really is 
authorized to receive the message. For this purpose each CPTV card is the 
carrier of a particular stored identification number which is transmitted [to or 
from the] head station with each message. If the decoder is indeed the one to 
which the message is addressed, the card permits the display of the message 
on the television set. 

Security code. This involves a code intended to prevent unauthorized persons, 
for example children, from making purchases whose amount exceeds a 
predetermined amount or participating in games which are not intended for 
them. In this case it is necessary to introduce by the keyboard a security code 
into the decoder, such as a password. If the latter is not entered or if it is not 
correct, the decoder refuses to execute the order which it is given. 

Connection by modem. rw> jo *V.g rpndrm 16 mnnprtP d to the microprocessor 
11 and to a telephone line 17. it is possible for the dec oder, into whirh the 
CPT V card is inserted, to call automatically during-t hc night (duo to tho clo ck 
of the C PTV card) the head station to have a credit reloaded if the latter is 
d epleted. On the same occasion the decoder sends to the head station the set 
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of hmarlrafi fo wfl+ rhpH nf ^ 1irg ^, fV>p fil ing; of the head station by the 

** ■ 

decoder may also be done periodically on set dates if desired. 



The decoder may be used as a standard Teletext receiver with all of the usual 
functions of the operators of television networks or with the postal, 
telecommunications, and broadcasting service. 

Figure 10 shows as an example of the organization of data in the video signal lines 
the structure of the physical data in the case of a transmission of data by the Didon 
system (France). At each frame of the video signal there is transmitted a line such as 
L0, LI, L2, L3, or L4. Thus, a group of 5 lines (L0 through L4) is transmitted every 5 
frames. It is seen more particularly that the lines L2 and L3 transmit pages of data of 
32 bytes each. The addresses BO through BS permit selecting a group of subscribers 
from among 2exp24 groups, each of 240 subscribers. The addresses include a group 
number, the action to perform, for example reloading credit, and the list of 
subscribers concerned by this particular action. Synchronization is ensured by a 
remainder of CRC-16 as indicated. Moreover, each line is protected by a CRC-16 
which permits an error detection and each group of 5 lines is protected by an 
exclusive OR which permits correcting an erroneous line. The advantage of a data 
organization according to Figure 10 it that it permits recovering very quickly the 
information there where it is located in the decoder. 

Figure 11 shows another example of data structure in the case of the DI-OS system 
(Didon operating system). It is seen that the data are organized in 65,536 pages of 32 
bytes each. The first four pages (0 through 3) of the data structure include a table 
which delivers for each channel which can be transmitted the address of the first 
page of a block of pages corresponding to this channel as well as the length of the 
block which is identical to the number of pages of this block and the number of 
revisions or modifications which have been given to this block. The advantage of the 
organization according to Figure 11 is that it leads to a very flexible structure for the 
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transmission of data as well as. a very flexible future expansion. 

The foregoing shows that the decoder according to the invention offers a very large 
number of possibilities to the user, and, more particularly, that it facilitates the 
dialogue with the latter due to the display on the television of the programs of 
broadcasts provided and of handling instructions necessary to carry out on the 
keyboard for their purchase or a reloading of credit. Moreover, the CPTV card 
makes the decoder extremely secure against piracy. 
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Patent Claims 

A fee television system including on the level of reception a decoder and a 
separate card (12) which can be connected to said decoder, the decoder 
receiving at the same time a scrambled video signal and an encoded 
unscrambling code, characterized in that: 

said decoder includes: 

a memory (9) intended to store a video signal which reaches the 
decoder in scrambled form and to output said video signal 
unscrambled; and, 

a first microprocessor (11) intended to control said memory (9) to 
unscramble said video signal, this first microprocessor (11) being in 
connection with said card (12); 

and in that said card (12) includes: 

a second microprocessor (40) with memory (41, 42, 43) intended to store 
the codes related to broadcasts purchased, to receive said unscrambling 
code, and to transmit to the decoder said encoded unscrambling code; 
this decoder then using said decoded unscrambling code to unscramble 
with the aid of said memory (9) said scrambled video signal and to 
permit thereby a display in clear of the transmitted broadcast. 
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A fee television system according to claim 1, characterized in that upon 
broadcast, code words, information (26) related to the identification of the 
broadcast to be transmitted, and a transmission key (34) are generated and 
sent to an encoding system (27) which supplies in real time the encoded signal 
(28) to be transmitted and upon receipt the transmitted signal is delivered with 
the transmission key to a decoding system (29) which delivers the decoded 
code word and the identification information (26), the code word controlling a 
pseudo-random generator (30) which, in turn, supplies unscrambling codes for 
unscrambling in the decoder the received scrambled video signal. 

A fee television system according to claim 2, characterized in that said 
decoded unscrambling code controls the pseudo-random generator (30) which 
delivers, in turn, pointers (3i) to perform the pointing on a table (32) 
constituted by a number of unscrambling codes such that the unscrambling 
codes pointed to are used to control said memory (9) for it to output said 
video signal in unscrambled form. 

A fee television system according to claim 1, 2> or 3, where the memory (9) of 
the decoder is enabled to receive a video signal scrambled by the permutation 
of lines in which each line is sampled and digitized in a number of samples, 
and means for unscrambling the stored video signal according to a variable 
unscrambling code, characterized in that said memory (9) is constituted of a 
buffer of lines (18), for example 32 lines, where said samples (20) are 
introduced sequentially into the successive cells (19), each line (18) of the 
buffer being constituted of as many cells as are necessary for storing the 
number of samples (20, 21) of one line of the video signal, the input of each 
sample (20) into a cell of the buffer causing the output of this cell of the 
sample (21) stored in this same cell, so that said memory (9) is always filled 
with the number of lines and that each line of the buffer (18) is always filled 
with the number of samples (21 or 20) which it can contain, the order of 
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extraction of the lines from the buffer stored (18) to do the unscrambling being 
determined by the selection under the control of said unscrambling code from 
among the lines of the buffer, of those which permit the depermutation of the 
lines. 

A fee television system according to claim 4, characterized in that each line of 
the digitized video signal includes 3 or 4 times 256 samples of 8 bits each, 
these samples coming to be stored in an equal number of cells (19) of a line 
(18) of the buffer. 

A fee television system according to either of the claims 4 or 5, characterized 
in that the buffer contains 32 lines. 

A fee television system according to any of the claims 4 through 6, for the 
decoding of a video signal in which data are stored on the vertical sweep 
return lines and only the active part of the line is permuted, including the 
vertical sweep return, the horizontal synchronization not being permuted so 
that said data are scrambled at the same time as the picture. 

A fee television system according to any of the claims 4 through 7, for the 
decoding of a video signal in which, in addition to the permutation of the 
lines, each line thus permuted undergoes moreover a rotation of the active part 
of the line upon itself. 

o 

A fee television system according to any of the claims 4 through 8, 
characterized in that the means for unscrambling the video signal include: a 
system for decoding (29) a CPTV card delivering a decoded code word, and a 
pseudo-random generator (30) which delivers pointers (31) to a table (32) 
containing a number of permutation codes, which table selects from among the 
lines (18) of the buffer those which permit depermutation. 
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Fig. 9. 

Characteristics 



Transmission speed: 6,203,135 Mbits/sec. 

Code: NRZ, AM 

Put into form: sine squared. 

Line of data: 320 bits - 40 bytes. 

Sequential order of data: LsB ... MsB; LsB ... MsB. 

PLL synchronization: 2 x 55 H. 

Synchronization byte: E7 H 

Address; Al, A2, A3 bytes in Hamming code. 

Protection: The 32 bytes are protected by 2 bytes of CRC-16. 

hex value 
Hamming byte 

Fig. 10. 

BO addressing 
Bladdressing 
B2 addressing 
B3 addressing 
B4 addressing 
B5 addressing 

Page of data 
Page of data 

Fig. 11 

(Number of pages) 
First page address 

(Number of pages) 
First page address. 

19 



European Patent Office 



European Search Report 



Number of Application: 
EP 94 11 2343 



Relevant Documents 

Category Identification of Documents with specification, where Re Claim Classification^ 
required of critical parts . APP 1 - (Int.CI. 4 ) 

~~ x INT. CONF. ON SECURE COMMUNICATION SYSTEMS, 1, 2 H04N7/1 67 

23 February 1984, LONDON, GB 
Pages 71 - 78 

S.M. EDWARDSON 'Scrambling and encryption for direct 
Broadcasting by satellite' 
A * page 72, left column, lines 41 to right column, line 21 * 4-9 
* page 73, left column, line 65 to right column, line 27 * 



EP-A-0 014 654 (ETABLISSEMENT PUBLIC DE DIFFUSION 1 , 2 
DIT «TELEDIFFUSION DE FRANCE» Eta) 
* entire document * 



Y EP-A-0 126 495 (LA RADIOTECHNIQUE) 1, 2 

A * Abstract * 4-9 



Searched Fields 
(Int. CI 4 ) 



H04N 



The present search report was completed for all patent claims 

Place of Search Search completed Examiner 

DEN HAAG 3 October 1994 Hazel , J. 



Category of cited documents 

X of special significance considered alone 
A technology background 

Y of special significance in combination with another document of the same category 



